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요 약

국내에서 서비스되고 있는 해외 애플리케이션의 수가 증가하고 있다. 이들 중 많은 국내 이용자의 수를 보유한 애

플리케이션에서 이용자의 개인정보를 무단으로 수집하는 사례가 많이 발생하여 문제가 되고 있다. 애플리케이션을

통해 행해지는 개인정보 무단 수집은 이용자의 민감한 개인정보들이 악의적인 형태로 사용될 수 있어 위험성이 크

다. 또한, 이는 사업자윤리에 위반되는 행위이고 건전한 IT 생태계 조성을 방해할 수 있다. 본 연구에서는 국내에서

서비스되고 있는 해외 애플리케이션의 이용자 개인정보 무단 수집 실태를 분석하고, 이에 대한 대응 방안을 도출하

는 것을 목적으로 한다.

ABSTRACT

The number of foreign applications available in Korea is increasing. Among them, there are many cases where

applications having a large number of domestic users collect users' personal information in an unauthorized manner, causing

serious problems. Unauthorized collection of personal information conducted through such applications is highly dangerous,

because sensitive personal information of users can be used in a malicious way. Further, this is violation of business ethics

and may interrupt the creation of the sound information technology ecosystem. This research is purposed to analyze the

current status of unauthorized collection of users’ personal information by foreign applications available in Korea and to

derive countermeasures thereof.
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I. 서 론

리서치회사인 한국갤럽조사연구소에 따르면 2020

년 8월 기준 국내 스마트폰 이용률은 93.4%, 20대

부터 50대까지의 이용률은 99%[1]로 전 국민이 스

마트폰을 사용하고 있다고 해도 과언이 아니다.

이처럼 스마트폰은 인간의 삶과 분리할 수 없을

정도로 밀접하게 연관되어 있고 4차 산업혁명 시대

에 IoT(Internet of things) 기기와 연동하며 더

욱 발전할 것이다.

현재의 스마트폰은 금융, 의료와 같은 민감한 개

인정보를 처리하는 업무를 포함하여 전화, 메시지,

GPS(Global Positioning System) 등의 다양한

기능들을 활용할 수 있다.

이와 같은 스마트폰의 특성상 기기 안에 이용자의

고유식별정보, 바이오 정보를 포함한 다량의 개인정

보가 저장되어 있을 수 있어 스마트폰 개인정보 유출

은 막대한 피해로 이어질 수 있다[2].

하지만 일부 해외 애플리케이션들에서 필요 이상

의 과다한 개인정보를 수집하거나[3], 심지어 이용

자의 동의 없이 무단으로 수집한 사례가 발견되었다

[4].

스마트폰 OS(Operating System)에서 제공하

고 있는 스토어를 통해 해외의 다양한 애플리케이션

서비스들도 손쉽게 이용할 수 있어, 일부 해외 애플

리케이션들의 개인정보 무단 수집 행위는 국내 스마

트폰 이용자들에게도 피해를 미칠 수 있다.

문제는 현행법상 국내 기업의 경우 엄격한 개인정

보 보호법, 정보통신망법에 맞춰 취급하고 있으나,

해외 기업의 경우 본사가 해외에 존재한다면 정보통

신서비스 제공자로 볼 수 없는 경우가 많고 국내법에

적용되지 않는 경우도 존재한다는 것이다[5].

따라서 본 연구에서는 국내에서 서비스되고 있는

애플리케이션들의 개인정보 수집 실태 전반에 대한

분석을 통해 국내 애플리케이션과 해외 애플리케이션

에서 수집하는 개인정보 간의 차이와 개인정보 수집

과정의 차이를 비교하고, 해외 애플리케이션의 무분

별한 개인정보 수집이 이루어지는 원인과 개인정보

처리 과정을 분석하여 해외 애플리케이션의 무분별한

개인정보 수집을 개선할 방안을 도출하고자 한다.

1.1 선행연구

기존 ‘모바일 어플리케이션 개인정보 유출탐지 및

보안강화 연구’[6]의 연구에서는 애플리케이션의 단

말 식별 정보 유출을 다루고 있으나 연구 대상이 국

내 애플리케이션에 국한되어 있으며 무단 수집이 아

닌 유출에 대한 연구였다. 또한 ‘국내 모바일 앱 이용

자 정보 수집 현황 및 법적 쟁점–ADID를 중심으로

-’[7]의 연구에서는 안드로이드 애플리케이션을 대상

으로 이용자의 광고 식별자(ADID) 현황을 실증적

으로 분석하였으나 대안은 제시하지 못하였다. 본 논

문에서는 해외 애플리케이션의 단말고유정보(MAC,

IMEI) 무단 수집을 중점적으로 연구하여 해외 애플

리케이션의 개인정보 무단 수집 현황을 증명하고 이

해관계자별 대안을 제시하고자 한다.

1.2 연구 방법

본 연구에서는 해외 애플리케이션 개인정보 수집

에 대한 현황을 조사하고 ‘정보통신망 취약점 분석·

평가 방법론’[8]을 활용하여 해외 애플리케이션을 분

석하였으며, 그에 대한 문제점 도출 및 대응 방안을

제시하였다. 특히 해외 애플리케이션 분석은 총 4단

계(준비, 사전, 실시, 대응 방안)로 진행하였다. 준

비 단계에서는 트래픽 분석 프로그램, 가상 모바일

기기, VPN과 같은 도구 조사를 하였다. 사전 단계

에서는 과거 인도 정부에서 개인정보 무단 수집 이슈

가 발생했던 중국 애플리케이션을 대상으로 제재를

가한 것을 참고하여, 분석을 진행할 애플리케이션을

선정하였다. 실시 단계에서는 선정된 애플리케이션들

을 대상으로 실질적인 분석을 하였으며, 그 결과 해

당 애플리케이션들에서 IMEI와 MAC 주소를 수집

한다는 것을 확인할 수 있었다. 해당 결과를 토대로,

대응 방안 단계에서는 개인정보 무단 수집 실태에 대

해 애플리케이션 이용자, 애플리케이션 제공자, 입법

및 집행기관 측면에서의 대응 방안을 각각 제시하였

다.

II. 현황 조사

2020년 7월 기준 전 세계 월간 활성화 이용자 수

가 8억 8000여만 명에 달하는 대형 애플리케이션인

[9], 중국 ByteDance의 틱톡이 이용자의 정보를

무단으로 수집한다는 사실이 보도되어 이슈가 발생한

적이 있다. 틱톡은 국내에서도 다수의 이용자를 보유

하고 있고 유튜브를 이어 가장 많이 사용하는 동영상

애플리케이션 2위를 차지하였다[10]. 다만 약 2019



정보보호학회논문지 (2021. 6) 455

Fig. 1. TikTok 7.6.5 version IMEI acquisition

status

Emulator Noxplayer 6.6.1.3

VPN Express VPN 9.0.2.58

Virtual Device
Samsung Galaxy S7

Samsung Galaxy S9+

SIM Card None

Level Root

OS Android 5.1.1

Table 1. Analysis Environment

년도부터 보안 측면에서 여러 문제가 제기되어 왔고,

특히, 2020년 8월 WSJ(The Wall Street

Journal)에서 틱톡이 이용자의 MAC(Media

Access Control) 주소와 같은 개인정보를 무단으

로 수집한다는 기사를 보도하여 큰 이슈가 되었다

[11]. 이러한 보안 이슈가 제기된 이후, 국내 이용

자 수집에 대한 실증적인 분석을 확인할 수 없어 본

연구를 통해 이에 대해 확인하고자 한다.

III. 애플리케이션 분석

3.1 분석 환경 및 수행

틱톡에서 수집하는 개인정보를 확인하기 위하여

틱톡 애플리케이션을 가상 안드로이드 기기 환경에

설치 후 이를 실행하여 틱톡과 서버 사이에 통신하는

네트워크 패킷을 확인하였고, 실제로 패킷 내 개인정

보를 수집하는지에 대한 여부를 확인하는 방식으로

연구가 진행되었다. 그리고 틱톡뿐만 아니라 현재 구

글 플레이스토어를 통해 유통되고 있는 애플리케이션

의 개인정보 수집 여부 또한 확인하기 위해 추가적인

애플리케이션 분석을 진행하였다.

구글 플레이스토어에서 유통되고 있는 틱톡 서비

스는 TikTok Pte. Ltd에서 발행한 버전(이하

PTE)과 TikTok Inc에서 발행한 버전(이하 INC)

두 가지 버전이 존재한다. PTE와 INC 버전은 각각

동아시아 국가와 영어권 국가를 대상으로 서비스하고

있다. 본 논문에서는 국내 사용자들을 대상으로 수집

하는 데이터를 확인하고, 국내 버전과 해외 버전 이

용자에 대한 수집 정보의 차이를 알아보기 위해,

PTE 버전과 INC 버전 두 유통사에서 배포한

APK(Android Application Package)를 모두

이용하였다.

네트워크 패킷 분석을 위해 HTTP(S) 요청과 응

답을 모니터링하는 프록시 도구인 Mitmproxy를 활

용하였고, 이는 비교적 가벼운 프로그램이며 웹을 통

해 분석이 가능하다는 이점이 있어 분석 도구로 선정

하게 되었다. 또한 국내 및 해외 이용자를 대상으로

수집하는 정보 간의 차이가 있는지에 대한 여부를 확

인하기 위해 VPN(Virtual Private Network)을

이용하였고, 해외 사용자와의 환경을 유사하게 만들

기 위해 애플리케이션들이 수집하는 정보인 언어, 시

간, 지역, IP(Internet Protocol) 등을 분석이 진

행되는 국가에 해당하는 나라로 설정한 이후 분석을

진행하였다.

3.2 분석 결과

2017년 10월부터 2020년 9월 사이에 출시된 25

개 버전의 틱톡 애플리케이션을 분석 대상으로 선정

하였으며, APK 아카이브 사이트인 Uptodown와

Apkmirror 두 곳에서 APK를 다운로드하여 분석

을 진행할 수 있었다.

MAC 주소, IMEI(International Mobile

Equipment Identify), HS(Hardware Serial

number) 그리고 ADID(Android Device

IDentification) 값의 수집 여부를 중심으로 틱톡

이 수집하는 데이터를 확인한 결과는 Table 2.와

같고, 수집하는 항목이 동일할 경우 중복으로 인해

일부 버전을 제외하여 생략하였다.

그리하여 분석 결과, 틱톡은 25개의 버전 중 14

개 버전에서 MAC 주소를, 9개 버전에서 IMEI를
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Domain
User Information

Collection List

Packet

Occurrence

Frequency

log.tiktokv

.com

IMEI, ADID,

mobile carrier

code, device type,

manufacturer,

carrier

nationality,

country, time zone

information, app

language, etc.

Every

minute

mon-

va.tiktokv

.com

MAC, IMEI, HS,

ADID, mobile

carrier code,

device type,

manufacturer,

nationality of

carrier,

national time zone

information, app

language, SIM

country, etc.

Immediate

ly

after

execution

api.tiktokv

.com

IMEI, ADID,

mobile carrier

code, device

type,

manufacturer,

carrier nationality,

national time zone

information, app

language, SIM

country

Every

15

minutes

Table 4. TikTok send and receive domains
Fig. 2. TikTok 7.6.5 version MAC, HS, ADID

acquisition status

1.3.0 1.9.3 2.7.0

...

16.0.4 17.6.3

I O O X O X

H X O O X X

M O O O X X

A O O O O O

* I : IMEI

H : Hardware Serial Number

M : MAC Address

A : Android Device IDentification

Table 2. Timeline by TikTok PTE User

Information Collection Version

8.7.0 9.9.5 16.0.4 17.6.3

I O O O X

H O O X X

M O O X X

A O O O O

* I : IMEI

H : Hardware Serial Number

M : MAC Address

A : Android Device IDentification

Table 3. Timeline by INC User Information

Collection Version

수집하는 것으로 나타났다. 1.3.0 버전이 출시된

2017년 10월부터 7.6.5 버전이 출시된 2019년 8월

까지 최소 23개월 동안 MAC 주소가 수집된 것이다.

해외 이용자 대상의 온라인 식별자 수집에 대한

분석을 진행한 결과, 국내 이용자의 경우와 크게 차

이가 나타나지 않았다. 다만 9.9.5 버전에서는 국내

에서는 수집하지 않았지만 INC 이용자를 대상으로

MAC 주소를 수집하는 것으로 확인하였다.

Table 4.는 틱톡이 이용자를 대상으로 수집하는

정보들을 보내는 서버와 그 빈도에 대해 도식화한 것

이다. 모든 수집은 기기에 설치한 애플리케이션을 최

초로 실행한 직후 개인정보 처리방침에 동의하기 이

전에 이루어졌다.

이러한 수집 행태가 틱톡뿐만 아니라 모바일 애플

리케이션 시장의 전반적인 문제로 이어질 수 있어 구

글 플레이 스토어에 유통되고 있는 애플리케이션들을

대상으로 추가적인 분석을 진행하였다. 해당 애플리

케이션들은 2020년 6월 인도 정부가 사용을 금지한
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틱톡을 포함한 몇몇 애플리케이션들의 리스트를 분석

대상으로 선정하였다[12].

모든 애플리케이션은 2020년 12월 5일 기준으로

구글 플레이스토어를 통해 배포되고 있는 최신 버전

을 대상으로 분석하였고, 일부 애플리케이션들은 애

플리케이션 내 결제 기능을 목적으로 MAC 주소와

IMEI 값과 같은 온라인 식별자를 정당하게 수집하

였을 가능성이 존재한다. 기타 애플리케이션 분석 또

한 틱톡 애플리케이션을 대상으로 분석한 것과 동일

한 방식으로 진행되었다.

3.3 기타 애플리케이션 분석 결과

기타 애플리케이션으로는 CamScanner, CamCard,

Super Clean, Meitu, 배틀그라운드, FaceU 애플리

케이션을 선정하였다. 그중 FaceU 애플리케이션은

Bytedance PTE. Ltd에서 제작한 애플리케이션으

로 틱톡과 동일한 회사에서 만든 애플리케이션인 것

을 확인할수 있었고, MAC 주소수집시mac_address

인자를 통해 02:00:00:00:00:00과 같은 일반적인

MAC 주소라고 보기 어려운 값을 전송하고 있었다.

틱톡과 같은 회사에서 제작한 애플리케이션인 만

큼 틱톡이 MAC 주소 무단 수집 이슈 논란이 제기

되었을 비슷한 시기에 수집을 중단한 것으로 추측된

다. 또한, 실제로 틱톡 또한 비슷한 시기인 9.9.5 버

전부터 16.0.42 버전까지 FaceU 애플리케이션과

동일하게 mc 인자 값이 02:00:00:00:00:00으로

전송된 것을 확인하였다.

Cam

Scan

-ner

Cam

Car

d

Su-

per

Cle

-an

Mei

-tu

Battle

ground

Fa-

ce

U

I O O O O O O

H X X X X X X

M X X X O O X

A X X O X X O

* I : IMEI

H : Hardware Serial Number

M : MAC Address

A : Android Device IDentification

Table 5. Other App User Information Collection

Status

3.4 애플리케이션의 개인정보 관련 법규 위반 실태

방송통신위원회와 한국인터넷진흥원(이하 KISA)

에서 제출받은 '스마트폰 애플리케이션 모니터링 및

개선현황' 분석 결과, 2017년 스마트폰 애플리케이

션 12,008개 중 63%인 7,560개의 애플리케이션이

국내 개인정보 수집 관련 법규를 위반한 것으로 조사

되었다. 이들 중 1.5%인 122개의 애플리케이션들만

이 이에 대한 개선을 완료한 것으로 나타났다.

국내 법규를 위반한 애플리케이션들 중에는 설치

수가 최소 5억 건에서 10억 건 이상에 해당하는 인

기 애플리케이션들도 포함되어 있는 것으로 나타났

고, 하루 평균 국내 접속자 수가 천만 명에 이르는

페이스북의 경우, 위치정보법 제16조 제1항 위도,

경도 등 위치정보 전송 및 암호화 여부를 포함하여

제19조 제1항 제1호와 제2호의 이용약관 명시, 그리

고 제2항 위치정보 제3자 제공 관련 내용의 이용약

관 명시와 동의 여부에 대한 규정을 위반한 것으로

나타났다. 또한 정보통신망법 제22조 제1항 개인정

보 수집이용 동의, 제22조의 2 제1항 접근권한에 대

한 동의, 제27조의 2 제2항 5호와 7호 개인정보 처

리방침 공개, 제28조 개인정보 보호조치 등 총 9가

지 규정을 위반하고 있는 것으로 조사되었다[13].

2020년 11월 진행된 개인정보보호위원회 전체회

의에서 발표된 바에 따르면, 페이스북의 개인정보보

호 위반 사례는 다음과 같았다. 페이스북이 이용자의

개인정보를 제3자에게 제공하는 경우, 이용자 당사

자의 동의를 받아야 하는 법적 의무를 준수하지 않고

이용자의 동의를 받지 않은 상태에서 다른 사업자에

게 이용자의 개인정보를 제공한 사실이 확인되었다.

조사 결과, 2012년 5월부터 2018년 6월까지 약 6

년간 이러한 위반 행위가 있었던 것으로 드러났고,

국내 페이스북 이용자 1,800만 명 중 최소 330만

명 이상의 개인정보가 다른 사업자에게 제공된 것으

로 확인되었다. 또한, 페이스북은 이용자의 비밀번호

를 암호화하는 등의 기술적 보안조치를 해야 하는 법

적 의무를 준수하지 않고, 암호화 조치를 취하지 않

은 상태에서 이용자의 비밀번호를 평문으로 저장한

것으로 밝혀졌다[14].



458 해외 애플리케이션의 개인정보 무단 수집 실태 분석과 대응 방안에 대한 연구

IV. 문제점 도출

4.1 개인정보로서의 IMEI, MAC

최근 모바일 기기의 수가 증가함과 동시에, 기기

에 내장되어 있는 모바일 고유식별정보인 IMEI 값

과 MAC 주소 또한 다수 생성되고 있다. 스마트폰

에는 고유식별정보, 바이오 정보를 포함한 다량의 개

인정보가 저장되어 있는 만큼, 모바일에 대한 보안

인식이 나날이 중요해지고 있다.

애플리케이션에서 수집되고 있는 MAC 주소와

IMEI의 경우, 국내에서도 개인정보로 판단될 가능

성이 존재하는 정보이다. MAC 주소는 바꿀 수 없

는 고유한 하드웨어 기기 번호이기 때문에 다른 정보

들과 결합될 경우 사용자를 특정할 여지가 있다. 이

와 같은 이유로 유럽의 개인정보 보호법인

GDPR(General Data Protection Regulation)

의 경우, 온라인 식별자를 개인정보에 포함하기도 한

다. 국내에서도 KISA에서 발행한 “개인정보 영향평

가 수행안내서”에 기재된 개인정보영향도 등급표 작

성 예시에서 MAC 주소가 개인정보로 분류되어 있

다. IMEI는 단말기에 부여된 고유한 일련번호로,

국내에서 개인정보로 판단된 판례가 있다. 이는

2011년 증권정보 애플리케이션 ‘증권통’에서 IMEI

와 USIM(Universal Subscriber Identity Module)

일련번호 등을 수집하여 개인정보 무단 수집으로 유

죄 판결을 받은 사례이다[15].

개인정보 보호법 제 16조에 따르면 개인정보처리

자는 최소한의 개인정보만을 수집하여야 하며, 최소

한의 정보 외의 수집에는 동의하지 않을 수 있다는

사실을 정보주체에게 고지해야 한다. 그러나 틱톡은

애플리케이션 실행 직후 개인정보로 판단될 여지가

있는 MAC 주소와 IMEI를 틱톡의 서버로 전송했

고, 해당 정보들이 애플리케이션 운영을 위해 필수적

이었는지도 확실하지 않다.

틱톡과 인도 정부에서 사용을 금지한 애플리케이

션들에서도 온라인 식별자인 MAC 주소나 안드로이

드 고유식별정보인 IMEI 값을 수집하고 있는 것이

확인되었다. 이러한 정보 수집은 개인정보 보호법 제

16조를 위반했을 가능성이 있다.

호주 정보보안 의회 합동위원회 의장인 앤드류 해

스티 하원의원은 틱톡이 베이징 당국과 개인정보를

공유할 수 있는 것에 우려를 표하였고, 이는 잠재적

인 국가 안보 위협이 될 수 있다고 언급하였다[16].

이처럼 IMEI와 MAC 주소와 다른 개인정보를 추

가적으로 결합할 시 개인을 특정할 수 있는 소지가

있을 뿐만 아니라, 더 나아가 국가적인 문제로 이어

질 가능성이 존재한다[17].

다만 이러한 개인정보 수집 이슈가 발생한 것은 틱톡

이 최초 사례인 것은 아니다.

본 연구에서 분석을 진행한 모바일 애플리케이션

들을 제외한, 현재 구글 플레이스토어를 통해 유통되

고 있는 다른 애플리케이션 중에서도 이용자의

IMEI와 MAC 주소를 수집할 가능성이 존재한다.

4.2 IMEI, MAC 수집의 문제점

기기의 IMEI 값을 알아낼 시, 모바일 기기를 복

제할 수 있는 위험성이 존재할 수 있다. 기존 휴대전

화와 복제된 휴대전화가 동시에 켜져 있을 경우, 통

신사 측에서 두 휴대전화를 비활성화시킬 가능성이

있고, 이로 인해 기존에 사용하고 있는 사용자의 네

트워크가 연결되지 않아 정상적으로 서비스를 이용할

수 없는 문제가 야기될 수 있다.

또한 복제된 휴대전화를 통해 신분 도용이 가능할

것이라고 예상된다. 예를 들어, 공격자가 악의적인

목적을 지니고 사전에 만들어 둔 피싱 사이트를

SMS 내에 포함시켜 기존 사용자의 지인에게 발송

할 수 있는 위험이 존재할 수 있다. 또한 기존 휴대

전화를 통해 수신할 수 있는 SMS 문자 등이 복제

된 휴대전화에서 수신될 수 있으며, 최근 은행에서는

SMS 내 이중 인증 코드를 송수신하여 사용자를 식

별하는 방식을 채택하는 경우도 있는 만큼, IMEI

복제 문제의 위험도는 상당히 높을 것으로 예상된다.

실제로 IMEI를 통해 휴대전화를 복제하여 범죄

에 악용한 사례들이 존재한다. 과거 기초생활 보장

수급자 등을 대상으로 고가의 스마트폰을 개통시키는

것을 유도한 이후, 휴대전화 복제 프로그램을 이용해

약 1,184대의 휴대전화를 복제한 사례가 있었다. 해

당 사례에서는 IMEI를 통해 휴대전화 복제를 진행

하였고, 이 과정에서 ‘IMEI Changer’라는 프로그

램이 사용된 것으로 밝혀졌다[18].

뿐만 아니라, 미국의 사이버 보안 정보 공유 기관

인 SC 미디어는 Bitdefender社 연구 보고서에 따

르면, 중국과 일본의 안드로이드 사용자를 대상으로

스크린샷을 찍고, 전화 통화를 엿듣는 등의 기능을

가진 악성코드가 발견되었고, 피해자를 선별하는 과

정에서 안드로이드 고유의 기기값인 IMEI를 기반했
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다고 전했다[19]. 이처럼 IMEI 값을 악용한 범죄가

늘어나는 만큼 개인 및 기업 측에서 IMEI 값이 유

출되지 않도록 보안을 강화해야 할 필요가 있다.

MAC 주소는 48bit로 구성되어 있는 네트워크

카드 하드웨어에 존재하는 고유한 물리적 주소이며

대부분의 네트워크 장비당 하나의 번호를 지니고 있

다. 고유한 특징으로 인해 다른 추가적인 정보와 결

합할 시 개인을 특정할 수 있는 소지가 있다. 정보보

안 전문 언론사인 보안뉴스에서는 과거 아시아나 항

공 홈페이지가 핵티비즘으로 추정되는 공격으로 인한

피해를 입었고, 일각에서는 MAC 주소를 변경시키

는 스푸핑 공격 가능성이 제기되었다고 전했다[20].

이처럼, 다수의 서비스를 운영하고 있는 기업이 이러

한 공격을 통해 고객의 개인정보가 유출되거나, 이용

자가 서비스를 정상적으로 이용하는 것이 불가능해지

는 것 등과 같은 막대한 피해를 입을 수 있다. 다만,

기업의 관점이 아닌 개인의 측면에서도 MAC 주소

와 같은 고유 식별 번호에 대한 관리에 유의해야 할

필요가 있다. 최근 카페와 같은 편의 시설뿐만 아니

라 공공장소에서도 Wi-Fi 설치가 확대되면서 인터

넷을 어디에서나 이용할 수 있게 되었다. 공격자는

개방되어 있는 공유기를 대상으로 악의적인 목적을

지니고 ARP(Address Resolution Protocol)

Spoofing과 같은 공격을 진행할 수 있는 가능성이

있다. 공격자는 다수의 인원이 사용하고 있는

Wi-Fi에 접근하여 자신이 공유기인 것처럼 사칭할

수 있고 일반 사용자들은 이를 눈치채기 쉽지 않으

며, Wi-Fi를 이용하고 있는 동안 이용자들이 접근

하고 있는 데이터, 사이트 정보, 개인정보 등을 공격

자는 무단으로 탈취할 수 있는 위험이 존재한다.

V. 대응 방안

도출된 해외 애플리케이션의 문제점을 해결하기

위해 수행 관점에서 애플리케이션 제공자, 애플리케

이션 이용자, 입법 및 집행기관으로 구분하였으며 각

각에 대해 대응 방안을 제시하고자 한다.

5.1 애플리케이션 제공자 측면

애플리케이션 공급사에서 애플리케이션의 개인정

보처리방침을 공개하는 절차를 운영하는 방식의 개선

이 이루어질 수 있다. 예를 들어, 애플리케이션을 공

급하는 단계에서 애플리케이션이 수집하는 개인정보

를 목적과 속성에 따라 구분하여 다운로드 페이지에

기재한 후, 이용자가 애플리케이션을 내려받기 이전

에 이를 쉽게 확인하게 할 수 있다. 애플의 애플리케

이션 스토어의 경우, 실제로 2020년 12월부터 자사

애플리케이션 스토어에 애플리케이션을 등록하려는

개발사가 애플리케이션이 수집하는 개인정보처리방침

에 대한 정보를 함께 제출하도록 하는 방식으로 이와

같은 서비스를 제공하고 있다. 이는 개인정보처리방

침의 내용을 더욱더 접근하기 쉬운 곳에 노출시키는

것뿐만 아니라, 이용자가 개인정보 수집 목적과 종류

등의 정보를 더 명확하게 알고 애플리케이션을 내려

받을 것인지에 대해 선택할 수 있도록 한다. 또한 이

때 애플리케이션 공급사가 개인정보처리방침의 내용

이 적절한지에 대해 검수하여 애플리케이션의 등록을

허용 및 거부하는 방법으로 공급하는 애플리케이션을

관리할 수 있다.

5.2 애플리케이션 이용자 측면

5.2.1 최신 버전의 시스템 이용

애플리케이션 이용자는 자신의 개인정보를 보호할

수 있도록 기능을 업데이트하여 시스템을 최신화해야

한다. OS는 MAC 주소, IMEI와 같이 일반적으로

서비스 제공을 위해 필수적이지 않은 개인정보를 애

플리케이션 차원에서 수집을 시도할 때 접근할 수 없

도록 한다. 안드로이드 OS의 경우 Android 10부

터 MAC 주소, IMEI와 같이 애플리케이션 이용자

가 재설정할 수 없는 식별자를 읽는 함수의 사용을

제한하여 특별 권한을 가지지 않은 애플리케이션이

해당 함수를 사용할 수 없도록 조치하였으므로 애플

리케이션 이용자는 OS 버전을 업데이트하여 개인정

보 무단 유출을 방지하도록 한다.

5.2.2 모니터링 및 알람 기능 이용

애플리케이션 이용자는 애플리케이션이 이용자 데

이터에 접근할 권한을 요청할 때 이를 이용자가 인지

하고, 선별적으로 동의하여야 한다. OS에서는 애플

리케이션의 활동을 모니터링하여 애플리케이션이 특

정한 권한을 요청하거나 사용할 때, 애플리케이션 이

용자에게 팝업 또는 특정한 표시 등으로 해당 사실을

알릴 수 있다. 이를 통해 불필요하거나 과도한 접근

이 발생할 경우 애플리케이션 이용자가 이를 인지하
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고 알람 기능을 즉각적으로 활성화할 수 있다.

5.3 입법 및 집행기관 측면

입법 및 집행기관은 정보주체의 동의를 받지 않고

개인정보를 제 3자에게 제공하는 등의 위반 행위에

대해서 과징금을 부과하고, 위반행위 주체인 기업 및

사업자를 수사기관에 고발하는 법안을 입법할 수 있

다. 그리고 개인정보 암호화 조치 위반 및 이용내용

통지 위반, 거짓 자료 제출 등의 위반 행위에 대해서

도 과징금을 부과하는 법안도 고려할 수 있다. 법규

에 명시된 과징금에 대해서는, 최대 금액을 상향 조

정하여 이러한 위반행위가 재발하는 것을 방지하는

등의 개정안도 제시될 수 있다.

또한, 모바일 서비스 환경에 따른 개인정보 침해

논란이 증가하자, 미국 국회에서는 2014년 위치사생

활 보호법을 통과하여 시행하고 있다[21]. 이처럼,

국내에서 서비스되는 해외 애플리케이션에서 개인정

보 무단 수집 문제가 발생할 경우, 이를 제재하기 위

한 모바일 개인정보 관련 법안의 입법을 고려할 수

있다.

VI. 결 론

국내에서 서비스되는 해외 애플리케이션의 사용이

빠르게 늘어나고 있지만, 이러한 서비스에 대한 보안

측면의 우려도 그만큼 증가하고 있다. 특히, 국내에

서 서비스되는 해외 애플리케이션에서 국내 개인정보

수집 관련 법규를 위반하여 이용자의 정보를 무단으

로 수집하는 등의 사례가 늘어나고 있다.

이러한 문제는 법적인 대응이 확실하게 이루어지

지 않았던 것은 물론 기술적 보안 문제에 대해 선제

적인 실증 분석이 이루어지지 않았기 때문에 본 논문

에서는 해당 부분에 대한 분석을 진행하였고, 결과적

으로 개인정보가 무단으로 수집되는 문제가 존재한다

는 것을 밝혀내었다. 또한, 국내 기업에 의해 서비스

되는 애플리케이션과는 달리 법적 제재가 정상적으로

이루어지지 않는 해외 애플리케이션에 대해, 이들의

위반 행위를 처벌할 수 있는 법적 근거가 부족한 것

을 확인하였다.

본 연구에서는 앱 분석 대상이 안드로이드 애플리

케이션에 국한되어 iOS 애플리케이션에 대한 분석은

진행되지 않았고, 전체적으로 분석 환경이 모바일에

집중되었다. 또한, 미국의 위치사생활 보호법의 사례

를 제시하였으나, 실행 효과에 대해서는 확인하지 못

하였다. 추후 연구에서는 기술적으로 분석 환경을

iOS 및 웹 서비스와 같은 다양한 환경으로 확대하

고, 법적으로는 국내외 위치정보 관련 법을 추가적으

로 분석하여 지속적인 연구를 수행하고자 한다.
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